W zwiazku z szybkim rozwojem technologicznym oraz przeniesieniem czesci ustug

do internetu, zapewnienie bezpieczenstwa cyfrowego stato sie kluczcowym wyzwaniem

dla przedsiebiorcow na catym swiecie. Niestety, mimo swiadomosci zagrozenia codziennie
styszymy o nowych atakach i incydentach, ktére niosg ze sobg powazne konsekwencje,

a czesto decyduja nawet o by¢ albo nie by¢ danej firmy.

Dlatego chcemy zwréci¢ Twoja uwage na to, ze:

@ wiadomos¢ e-mail to najpopularniejsze zrédto rozprzestrzeniania
ztosliwego oprogramowania

kwoty okupu, jakich zadaja hakerzy w zwiazku z atakiem typu ransomware,
siegajg nawet kilkudziesieciu milionéw dolaréw

najbardziej kosztownym skutkiem cyberincydentéw sa
przerwanie i blokada dziatalnosci

w przypadku wycieku danych kara natozona na podstawie przepiséw RODO moze wynies¢
Sﬂ@ az 20 milionéw euro lub do 4% wartosci rocznego swiatowego obrotu przedsigbiorstwa

Odpowiedz sobie na pytanie
m - czy Twoja firma jest na to odpowiednio przygotowana?

Zabezpiecz sie, korzystajac z CyberRED, w ramach ktérego oferujemy m.in.:

e szeroki zakres ubezpieczenia, a w nim az 10 sekcji do wyboru

e wsparcie w reakcji na incydent, Swiadczone przez naszego partnera — eksperta z obszaru cyberbezpieczenstwa,
wraz z infolinig dostepna catodobowo, 7 dni w tygodniu (SOC oraz CSIR)

e pomoc w fagodzeniu skutkéw ataku oraz pokrycie straty wynikajacej z przerwy w dziatalnosci
e wsparcie prawne i finansowe w przypadku naruszenia przepiséow RODO

e badanie zasadnosci oraz pokrycie kierowanych przeciwko Twojej firmie roszczen

e pokrycie kosztow odbudowy wizerunku

e ochrone rowniez w przypadku ataku cyberterrorystycznego

e jasne i przejrzyste warunki ubezpieczenia



We wspoétpracy z naszym partnerem, oferujemy dostep do:

SECURITY OPERATIONS CENTER (SOC) - weryfikujagcego, czy Twoja firma padta ofiarg incydentu:

e call center w trybie 24/7
¢ analiza zgtoszen i incydentéw

e wydawanie rekomendacji dot. dalszych dziatan po incydencie

CYBER SECURITY INCIDENT RESPONSE (CSIR) - pomagajagcego usungé skutki incydentu:

koordynacja dziatan

wdrozenie srodkéw zaradczych

CyberRED w praktyce - historie z zycia wziete

zdalna reakcja na incydenty oraz reakcja w miejscu ich wystgpienia

analiza sledcza artefaktéw cyfrowych oraz przygotowanie materiatbw dowodowych na potrzeby procesu sagdowego

Oferowany przez nas zakres ubezpieczenia zostat skonstruowany tak, aby chroni¢ Twoja firme
przed realnymi skutkami zagrozen cyfrowego Swiata.

BLAD PRACOWNIKA

W wyniku prostego btedu ludzkiego zaufany pracownik Twojego sklepu internetowego upublicznit niezaszyfrowanag
baze klientow, zawierajgca m.in. dane osobowe oraz numery ich kart ptatniczych. Efektem tego byty liczne pozwy
cywilne od samych poszkodowanych, a na domiar ztego UODO wszczat wobec Ciebie postepowanie i natozyt

na Twoja firme kare administracyjna. Niestety, ze wzgledu na informacje opublikowane na ten temat w internecie

ucierpiata rowniez reputacja sklepu.

Na taka okolicznos¢ warto wybraé nastepujace SEKCJE, ktére obejmuja m.in.:

SEKCJA |

REAKCJA NA INCYDENT | NARUSZENIE
OCHRONY DANYCH OSOBOWYCH

e wynagrodzenie ekspertéw badajgcych incydent

e poinformowanie poszkodowanych o wycieku ich
danych

e ustugi monitorowania sieci pod katem pozyskania
danych oraz ochrony przed wytudzeniami

e koszty pomocy prawnej w postepowaniach przed
organami panstwowymi

e pokrycie natozonych na Twoja firme kar
administracyjnych

SEKCJA VI

NARUSZENIE STANDARDOW BEZPIECZENSTWA
BRANZY KART PLATNICZYCH (PCI-DSS)

e pokrycie kar pienieznych natozonych na Twoja
firme w zwiazku z naruszeniem standardéw
PCI-DSS

e pokrycie kosztow ponownej certyfikacji PCI-DSS

e pokrycie kosztow wystawienia nowych kart
ptatniczych

SEKCJA IV
OCHRONA REPUTACJI

e pokrycie honorarium ekspertow z zakresu
public relations opracowujgcych strategie
i podejmujacych dziatania w obronie reputaciji firmy
e wynagrodzenie kancelarii prawnej reprezentujgcej
Twoje interesy w sporach o naruszenie reputacji
firmy (np. niestuszne oskarzenie w mediach)
w zwigzku z zaistniatym incydentem

SEKCJA VI

ODPOWIEDZIALNOSC ZA NARUSZENIE DANYCH
OSOBOWYCH

e pokrycie odszkodowania naleznego
poszkodowanym w wyniku wycieku danych

e wynagrodzenie kancelarii prawnej, wynajetej do
obrony przed powyzszymi roszczeniami



ZLOSLIWE OPROGRAMOWANIE

W wyniku zainfekowania ztosliwym oprogramowaniem typu ransomware zablokowany zostat dostep do gtéwnego

systemu informatycznego Twojej firmy, a takze usunieto z niego wszystkie faktury VAT z ostatniego miesiaca.

W zamian za odblokowanie autorzy ataku zgdaja okupu w kryptowalucie. Dodatkowo, aby zwiekszy¢ pole razenia,
cyberprzestepcy, podszywajac sie pod pracownika Twojej firmy, rozestali do wszystkich kontrahentow wiadomos¢

e-mail z zainfekowanym zatgcznikiem, zawierajgcym to samo ztosliwe oprogramowanie, ktére rozniosto sie rowniez

na ich komputery.

Na taka okolicznos¢ warto wybraé nastepujace SEKCJE, ktore obejmuja m.in.:

SEKCJA Il
DZIALANIA NAPRAWCZE

e pokrycie wynagrodzenia ekspertéw zajmujgacych
sie odzyskiwaniem danych

e wynagrodzenie ekspertow zajmujacych sie
odblokowaniem systemu

¢ identyfikacja trwale uszkodzonych danych

e odtworzenie trwale uszkodzonych faktur z wersji
papierowych

SEKCJA VY
WYMUSZENIE

e wynagrodzenie ekspertéw z zakresu informatyki
Sledczej (IT forensic)

e pokrycie kwoty zadanego okupu (za zgoda
organow scigania)

ATAK HAKERSKI

SEKCJA Il
PRZERWANIE DZIALALNOSCI

e pokrycie straty w zyskach, jakg Twoja firma
poniosta w zwigzku z blokadag systemu
e zwiekszone koszty prowadzenia dziatalnosci

SEKCJA IX

ODPOWIEDZIALNOSC ZA NARUSZENIE
BEZPIECZENSTWA SIECI

® pokrycie odszkodowania zasgdzonego na rzecz
poszkodowanego, ktéry utracit dostep do swoich
danych lub systemu z Twojej winy

e honorarium kancelarii prawnej zatrudnionej
do obrony Twojej firmy przed wspomnianymi
roszczeniami

Aby ostabi¢ konkurencje, inna firma dziatajgca na tym samym rynku zlecita dokonanie ataku hakerskiego
wycelowanego w Twoja dziatalnos¢. Chcac wyrzadzi¢ jak najwiecej szkdd, cyberprzestepcy weszli w posiadanie
danych dostepowych do rachunku bankowego Twojego przedsiebiorstwa, po czym dokonali nieautoryzowanej
transakciji, wyprowadzajac z niego wszystkie srodki. Chcac dodatkowo zrazi¢ do Twojej firmy zaufanego kontrahenta,
za pomoca medidéw spotecznosciowych opublikowali obrazliwy tekst naruszajacy publicznie dobre imie prezesa tej
firmy, okraszony zdjeciem, do ktérego nie posiadates praw autorskich.

Na taka okolicznos¢ warto wybraé nastepujace SEKCJE, ktore obejmuja m.in.:

SEKCJA VI
CYBERPRZESTEPSTWA

e pokrycie wartosci niedajacych sie odzyskac¢ kwot,
ktérych zostates pozbawiony w wyniku incydentu

SEKCJA X

ODPOWIEDZIALNOSC ZA TRESCI
ROZPOWSZECHNIANE W INTERNECIE

e pokrycie odszkodowania naleznego za naruszenie
odpowiednio - dobrego imienia oraz praw
autorskich

® wynagrodzenie kancelarii prawnej, wynajetej do
obrony przed roszczeniami zwigzanymi z tresciami
rozpowszechnionymi w internecie

Niniejszy materiat ma wyfacznie charakter reklamowy i informacyjny oraz nie stanowi oferty w rozumieniu art. 66 § 1 Kodeksu cywilnego. Szczegdtowe warunki ubezpieczenia, w tym ograniczenia i wytgczenia
odpowiedzialnosci z nimi zwigzane, jak réwniez informacje na temat zasad dziatania produktu okreslone sg w Ogdlnych Warunkach Ubezpieczenia ,Kompleksowe ubezpieczenie ryzyk zwigzanych z naruszeniem
zasad cyberbezpieczeristwa” przekazywanych Klientowi przed zawarciem umowy ubezpieczenia, dostepnych na stronie generali.pl oraz u poszczegdlnych dystrybutoréw lub w siedzibie Generali Towarzystwo
Ubezpieczen S.A. przy ul. Senatorskiej 18, 00-082 Warszawa. Swiadczenia uzaleznione s3 od wysokosci szkody oraz kwot limitéw odpowiedzialnosci wskazanych w OWU lub dokumencie ubezpieczenia.



