Kompleksowe ubezpieczenie ryzyk zwigzanych
Z naruszeniem cyberbezpieczenstwa

Dokument zawierajacy informacje o produkcie ubezpieczeniowym

Przedsigbiorstwo: Produkt:
Generali T.U. S.A. Ogolne Warunki Ubezpieczenia ,,Kompleksowe ubezpieczenie
ryzyk zwigzanych z naruszeniem cyberbezpieczeristwa”

Petne informacje podawane przed zawarciem Umowy ubezpieczenia i informacje dotyczace umowy ubezpieczenia podane sg w innych dokumentach w szczegdlnosci w: Polisie,
Ogdlnych Warunkach Ubezpieczenia "Kompleksowe ubezpieczenie ryzyk zwigzanych z naruszeniem cyberbezpieczenstwa’, zatwierdzonych uchwatg Zarzadu Generali TU S.A.
nr GNL/ob./7/12/2021 z dnia 17 grudnia 2021 r. (OWU), jak réwniez w majacych zastosowanie Dodatkach wskazanych w Polisie.

Jakiego rodzaju jest to ubezpieczenie?

Majatkowe. Dziat I, grupa 16 (ubezpieczenia ryzyk finansowych).

. . . - . - . -
lJA\ Co jest przedmiotem ubezpieczenia? .: Czego nie obejmuje ubezpieczenie?

v W zaleznos$ci od Sekgji, ktore bedg chcieli Parstwo wigczy¢ do zakresu % Odpowiedzialnosci za szkody, ktdre nie zostaly okreslone w umowie ubez-
ubezpieczenia, ochrona moze obejmowac: pieczenia jako objete ochrong ubezpieczeniowa.

|. w zakresie poniesionych strat wtasnych: x QOdpowiedzialnosci za szkody, ktéra zostata wyraznie wytaczona w Polisie,
- Sekcja 1 - koszty reakcji na Incydent i naruszenie ochrony danych OWU lub Dodatkach wskazanych w Polisie.
osobowych, x QOdpowiedzialnosci za szkody, w stopniu w jakim ich warto$¢ wykracza poza
- Sekcja 2 - dziatania naprawcze po wystapieniu Incydentu, okre$lone w Polisie sume ubezpieczenia lub sublimit albo jest nizsza od
- Sekcja 3 - obnizony zysk w zwiazku z przerwaniem dziatalnosci udziatu wtasnego wskazanego w Polisie.
wywotanym Incydentem, % Odpowiedzialno$ci za szkody, ktdre sg nastepstwem (i) Incydentu (SEKCJE
- Sekcja 4 - koszty poniesione na ograniczenie niekorzystnego wpty- 1,2,3,4,7), (i) Wymuszenia (SEKCJA 5), (iii) cyberprzestepstwa (SEKCJA
wu Incydentu na reputacje, 6), jezeli mialy migjsce przed Datg Poczatkowa, Iub ktdre zostaty po raz
- Sekcja 5 — koszty zwigzane z wymuszeniem, pierwszy stwierdzone poza wskazanym w Polisie Okresem ubezpieczenia
- Sekcja 6 — kwoty utracone w wyniku cyberprzestepstwa, i zgtoszone poza Okresem ubezpieczenia (lub Okresem dodatkowym).
- Sekcja 7 - kary wynikajace z naruszenia standardéw bezpieczen- * Odpowiedzialnosci za szkody, ktore sg nastepstwem Roszczen (SEKCJE
stwa kart ptatniczych PCI-DSS 8,9,10), ktére zostaty po raz pierwszy zgtoszone Ubezpieczonemu poza
II. w zakresie odpowiedzialno$ci wzgledem Osob Trzecich: wskazanym w Polisie Okresem ubezpieczenia lub o ktdrych zostaniemy
- Sekcja 8 - odpowiedzialnos¢ za naruszenie danych osobowych, powiadomieni poza Okresem ubezpieczenia (lub Okresem dodatkowym).

- Sekcja 9 — odpowiedzialno$¢ za naruszenie bezpieczenstwa sieci,

Jakie sg ograniczenia ochrony ubezpieczeniowej?

- Sekcja 10 — odpowiedzialno$¢ za tresci rozpowszechniane w inter-
necie,
v Nasze $wiadczenia uzaleznione sg od wysokosci szkody oraz kwot Limi- ﬂ ! Problemy z dziataniem Infrastruktury Osoby frzeciej lub w $wiadczeniu
téw odpowiedzialnosci, wskazanych w OWU lub Polisie. ustug przez Osobe trzecig (4.1 OWU).
v Wskazane $wiadczenia bedg spetnione, o ile szkoda (rzeczywista lub I Akty terroryzmu (4.2 OWU); strajki, bunty lub zamieszki spoteczne (4.3
zarzucana) jest nastepstwem Wypadku (zgodnie z 3.1. lub 3.2. OWU), OWU); wojny (4.4 OWU).
ktory miat miejsce w okresie ubezpieczenia (lub Okresie dodatkowym). I Niebezpieczne substancie i zanieczyszczenia (4.5 OWU).
v Z ochrony ubezpieczeniowej korzystajg osoby lub jednostki organizacyj- | Decyzje lub dziatania organu administracji publicznej lub sit zbrojnych (4.6
ne wskazane w Polisie, ktore majg status Ubezpieczonego (w tym Dyrek- owu).
torzy i kierownicy - ust. 7 OWU). ! Nielegalne Ilub nielicencjonowane Oprogramowanie (4.7 OWU); wady
v Umowa ubezpieczenia moze dodatkowo przewidywac spetnienie przez w Systemie teleinformatycznym (4.8 OWU); blad programistyczny (4.9
nas innych niz wskazane powyzej $wiadczen. OWU); planowane przerwy Systemow teleinformatycznych (4.17 OWU).

I UmysInos¢ (4.10 OWU); Brak nalezytej starannosci (4.30 OWU).

I Szkody rzeczowe (4.11 OWU); szkody osobowe (4.19 OWU).

I Swiadczenie ochrony ubezpieczeniowej naruszajacej przepisy lub grozace
sankcjg (4.12 OWU).

| Niewykonanie lub nieprawidtowe wykonanie polecenia Wtasciwego organu
(4.13 OWU); brak zawiadomienia organu o naruszeniu danych osobowych
(4.16 OWU).

I Grzywny, $wiadczenia o charakterze karnym, odszkodowania karne (4.14
OWU).

| Straty na rynku finansowym lub straty zwigzanej z transakcjami na skutek
Incydentu (4.15 OWU).

| Zawieszenie, uniewaznienie lub wygasnigcie uméw lub zaméwien (4.18
OWU).

I Wiasnos¢ intelektualna (4.20 OWU).

! Powigzania kapitatowe (4.21 OWU).

| Dalsi podwykonawcy Dostawcy ustug outsourcingowych (4.22 OWU); Ble-

dy ludzkie Dostawcy (4.23 OWU).

Rozszerzenie ustawowego zakresu (4.24 OWU).

Wadliwego opisu towaru, ustugi, cechy (4.25 OWU).

Znizki, rabaty, kupony, konkursy, wygrane (4.26 OWU).

Publikacje (4.27 OWU); Nieusunigcie Danych z serwisu internetowego

(4.28 OWU).

I Wypadki znane przed poczatkiem Okresu ubezpieczenia (4.29 OWU).

! Ponadto, ograniczenia moga wynika¢ z Dodatkéw uszczegétawiajacych za-
kres pokrycia lub by¢ wprowadzone do Polisy (postanowienia dodatkowe).



Gdzie obowiazuje ubezpieczenie?

v" Ubezpieczenie obejmuje szkody powstate na terytorium catego $wiata,
v Umowa ubezpieczenia oraz wynikajace z niej prawa i obowigzki Stron podlegaja przepisom prawa polskiego.

Co nalezy do obowigzkéw ubezpieczonego?

- Jako strona umowy sa Ubezpieczony zobowigzany jest przestrzega¢ obowigzkéw wymienionych w sekcji 5 OWU.

- Wyczerpujace i zgodne z rzeczywistoscig, udzielenie odpowiedzi na zadane przez nas pytania majace na celu rozpoznanie i ocene ryzyka, przed zawarciem umowy
ubezpieczenia.

- Informowanie Generali T.U. S.A. 0 zmianach okolicznosci, o ktdre pytali$émy we wniosku.

- Zglaszanie bez zbednej zwioki informacii o zgtoszeniu do Panstwa Roszczenia lub o Incydentach.

- Zastosowanie sie do naszych zalecen lub zalecer wydawanych przez Zesp6t reagowania na incydent.

- Terminowe opfacenie sktadki.

Jak i kiedy nalezy optacac sktadki?

Sktadka ptatna jest jednorazowo z gory, o ile w Umowie ubezpieczenia nie postanowiono inacze;.

Kiedy rozpoczyna sie i koficzy ochrona ubezpieczeniowa?

- Ochrona ubezpieczeniowa rozpoczyna sie pierwszego dnia i konczy sie z uptywem ostatniego dnia Okresu ubezpieczenia.

- Data poczatku trwania okresu ubezpieczenia moze zosta¢ zmodyfikowana poprzez zastosowanie Daty retroaktywne;.

- Zastosowanie bedzie miat rowniez Okres dodatkowy, ktéry wynosi 30 dni od zakonczenia Okresu ubezpieczenia, o ile w Umowie ubezpieczenia nie postanowiono
inaczej .

- Okres ubezpieczenia, Data retroaktywna oraz Okres dodatkowy sg kazdorazowo okreslone w Polisie.

Jak rozwigza¢ umowe?

Odstapienie od umowy

Jezeli Umowa ubezpieczenia zostata zawarta na okres diuzszy niz 6 miesiecy, Ubezpieczajacy ma prawo od niej odstapi¢ w terminie 30 dni, a gdy jest przedsigbiorca,
w terminie 7 dni od dnia jej zawarcia. Odstapienie od Umowy ubezpieczenia nie zwalnia Ubezpieczajacego z obowigzku zaptacenia sktadki za okres, w jakim Generali
T.U. S.A. udzielat ochrony ubezpieczeniowe;.

Wypowiedzenie umowy

Jezeli Generali T.U. S.A. ponosi odpowiedzialno$¢ jeszcze przed zaptaceniem sktadki lub jej pierwszej raty, a sktadka lub jej pierwsza rata nie zostaty zaptacone w termi-
nie, Generali T.U. S.A. moze wypowiedzie¢ umowe ubezpieczenia ze skutkiem natychmiastowym i zadac zaptaty sktadki za okres, przez ktory ponosito odpowiedzialnosé.
W przypadku braku wypowiedzenia umowy ubezpieczenia wygasa ona z koricem okresu, za ktéry przypadata niezaptacona sktadka. Generali T.U. S.A. moze zada¢
zapfaty sktadki za okres udzielanej ochrony ubezpieczeniowe;.

W przypadku ustalenia w Umowie ubezpieczenia ptatnosci sktadki w ratach, niezaptacenie w terminie kolejnej raty sktadki moze powodowac ustanie odpowiedzialno$ci
Ubezpieczyciela, po uprzednim wezwaniu Ubezpieczajacego do zaptaty z zagrozeniem, ze brak zaptaty w terminie 7 dni od dnia otrzymania wezwania spowoduije ustanie
odpowiedzialno$ci.

Oswiadczenie o odstapieniu oraz wypowiedzenie umowy ubezpieczenia wymaga zachowania formy pisemnej, dokumentowej lub elektronicznej pod rygorem niewaz-
nosci.



