REGULAMIN PROMOCJI ,,PAKIET ANTYPHISHINGOWY”

§1 POSTANOWIENIA WSTEPNE

Organizatorem Promocji Pakiet Antyphishingowy (dalej: Promocija) jest Generali Towarzystwo Ubezpieczen S.A.

z siedzibg w Warszawie (00-082) przy ul. Senatorskiej 18, zarejestrowana w rejestrze przedsiebiorcow

prowadzonym przez Sad Rejonowy dla m.st. Warszawy w Warszawie, XIl Wydziat Gospodarczy Krajowego

Rejestru Sgdowego pod numerem KRS 0000010623, kapitat zaktadowy 236.509.000 PLN wptacony w catoéci,

NIP 526-23-49-108, nalezgca do Grupy Generali, figurujgca w Rejestrze Grup Ubezpieczeniowych

prowadzonym przez Instytut Nadzoru Ubezpieczeniowego (IVASS) pod nr 26, — zwanej dalej ,,Organizatorem”

lub ,,Generali”.

Promocja prowadzona jest na obszarze Rzeczypospolitej Polskiej, na podstawie niniejszego Regulaminu,

zwanego dalej ,Regulaminem”.

W ramach Promocji Generali umozliwi Klientom skorzystanie z mozliwosci otrzymania od MCX Pakietow

startowych Yubikey oraz umozliwi zainteresowanym Klientom skorzystanie z oferty nabycia od MCX

produktéw Yubikey na preferencyjnych warunkach, na zasadach $cisle okreslonych w niniejszym Regulaminie.

Ustuga swiadczona w ramach Promociji nie jest dystrybucjg towardw i ustug MCX. Wytgcznym dystrybutorem

towardw i ustug w zwigzku z Promocjg jest MCX.

Wdrozenie pakietu startowego Yubikey przez Uczestnika Promociji ma na celu obnizenie ryzyka skutecznego

przeprowadzenia atakéw phishingowych przez cyberprzestepcédw. Pakiet startowy Yubikey petni funkcije

prewencyjng w kontekscie ryzyka cybernetycznego.. Koszt Pakietéw startowych Yubikey przekazywanych

Klientom przez MCX w ramach Promociji jest finansowany z funduszu prewencyjnego Generali.

Skorzystanie z preferencyjnych warunkdéw nabycia Yubikey jest formg sprzedazy premiowej polegajacej

na zapewnieniu korzystniejszych niz rynkowe cen kluczy Yubikey, zgodnie z warunkami wskazanymi w par. 1

pkt 6. lit. d) niniejszego Regulaminu.

Uzyte w Regulaminie okre$lenia oznaczaja:

a. Klienci lub Klienci Generali - ubezpieczeni lub ubezpieczajacy z umow ubezpieczenia zawartych
z Generali w ramach Ubezpieczenia CyberRED, w okresie obowigzywania Promociji,

b. Yubikey - produkt umozliwiajacy implementacje uwierzytelniania wielosktadnikowego opartego o fizyczny
nosnik dostarczany przez MCX w ramach prowadzonej przez nig dziatalnosci gospodarczej, szczegétowg
specyfikacje techniczng Yubikey okresla MCX,

c. pakiet startowy Yubikey —10 kluczy w modelu Yubikey 5 NFC dostarczany Klientowi Generali przez MCX,

d. preferencyjne warunki nabycia Yubikey - oferta produktowa Yubikey wraz z dodatkowymi ustugami
dedykowana Klientom Generali bedgcymi strong umoéw Ubezpieczenia Cyber oferowana przez MCX
w spersonalizowany sposéb w cenach nizszych niz dla klientdéw detalicznych tj. ponizej ceny stanowiagce;j
Srednig z 5 najnizszych cen oferowanych w serwisie CENEO.pl (www.ceneo.pl) z odrzuceniem ceny

najnizszej z okresu 3 dni poprzedzajgcych oferte cenowg Yubikey,
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10.

11.

12.

13.
14.

e. Ubezpieczenie CyberRED - umowa ubezpieczenia uregulowana w Ogoélnych Warunkach Ubezpieczenia
CyberRED - kompleksowe ubezpieczenie ryzyk zwigzanych z naruszeniem cyberbezpieczenstwa,
przyjetych uchwatg Zarzadu Generali Towarzystwo Ubezpieczen S.A. o numerze GNL/ob./7/12/2021
z dnia 17 grudnia 2021 roku z ich pézniejszymi zmianami,

f. MCX - spdétka MCX Pro Sp. z 0.0., ul. Gotarda 9, 02-683 Warszawa, zarejestrowang w Sadzie Rejonowym
dla m.st. Warszawy, XIl Wydziat Gospodarczy Krajowego Rejestru Sgdowego pod numerem KRS
0000373845, NIP: 521-35-89-516.

Uczestnik przystepujac do Promociji nie jest zobowigzany do korzystania z mozliwosci otrzymania od MCX

pakietéw startowych Yubikey ani do korzystania z oferty nabycia od MCX produktéw Yubikey.

Celem Promociji jest:

a. zwigkszenie sprzedazy produktow ubezpieczeniowych, oferowanych w ramach swojej dziatalnosci przez
Generali,

b. zwiekszenie rozpoznawalnosci marek Generali i CyberRED,

c. zwigkszenie swiadomosci Klientéw w przedmiocie produktéw ochrony ubezpieczeniowej w zakresie ryzyk
cubernetycznych oraz prewencji ryzk cybernetycznych.

Promocja trwa od 01.01.2024 do 31.12.2025, przy czym w tym okresie Klient Generali moze skorzysta¢

z mozliwosci otrzymania pakietu startowego Yubikey na zasadach niniejszej Promociji tylko jeden raz. Generali

zastrzega sobie mozliwos¢ przedtuzenia okresu trwania Promociji.

Uczestnikiem Promocji (zwanym réwniez: Uczestnik) moze by¢ osoba prawna lub jednostka organizacyjna nie

posiadajgca osobowosci prawnej, bedaca Klientem Generali.

Zasady Promocji zostaty okreslone w niniejszym Regulaminie. Regulamin stanowi tre$¢ przyrzeczenia

publicznego w rozumieniu Kodeksu cywilnego. Regulamin Promocji bedzie opublikowany na stronie

internetowej www.generali.pl

Przystagpienie do Promocji jest réwnoznaczne z akceptacjg przez Uczestnika Regulaminu w catosci. Uczestnik

zobowigzuje sie do przestrzegania okreslonych w nim zasad.

Uczestnictwo w Promociji jest dobrowolne.

Wiascicielem marki ,,Yubikey” jest Yubico AB z siedzibg w Sztokholmie, 111 35, Kungsgatan 44, pietro 2.,

numer ewidencyjny 556720-8755, VAT ID No. SE556720875501.

§2 UCZESTNICTWO | WARUNKI PROMOCJI
W celu skorzystania z Promocji Uczestnik jest zobowigzany spetnic tgcznie nastepujace warunki:

zawrze¢ umowe Ubezpieczenia CyberRED,

a
b. opfaci¢ sktadke zgodnie z harmonogramem ptatnosci,

o

ztozy¢ oswiadczenie o zapoznaniu sie z Regulaminem Promociji i wyrazi¢ zgode na udziat w Promociji oraz

e

wyrazi¢ zgode na udostepnienie informacji, ze jest objety ochrong ubezpieczeniowg w ramach
Ubezpieczenia CyberRED (tajemnica ubezpieczeniowa w zakresie fakitu posiadania ochrony

ubezpieczeniowej) do MCX.
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2. W ramach Promociji, w okresie obowigzywania umowy Ubezpieczenia CyberRED, Uczestnik Promociji jest
uprawniony do jednokrotnego skorzystania z mozliwosci otrzymania od MCX: Pakietéw startowych Yubikey
oraz nabycia od MCX produktéw Yubikey na preferencyjnych warunkach.

3. W przypadku odstgpienia przez Uczestnika od umowy Ubezpieczenia CyberRED objetej Promocja, traci on
prawo do korzystania z Promocji, a otrzymane od MCX pakiety startowe Yubikey zobowigzany jest zwrécic
MCX.

4. W przypadku nieskorzystania z Promociji lub zakohczenia korzystania z Promocji w trakcje jej trwania, w tym
w przypadku zwrotu pakietu startowego Yubikey, Uczestnik nie ma prawa do zadnego $wiadczenia z tego
tytutu od Generali lub MCX, w tym do zadania jakiegokolwiek ekwiwalentu pienieznego lub niepienieznego.

5. Uczestnik poprzez ztozenie oswiadczenia o zapoznaniu sie i akceptacji Regulaminu Promocji zgadza sie
na przekazanie informacji objetej tajemnicg ubezpieczeniowa, tj. faktu zawarcia umowy Ubezpieczenia
CyberRed oraz informaciji czy ochrona ubezpieczeniowa nadal trwa, do MCX.

6. Wyrazenie zgody na przekazanie danych wskazanych w ust. 1. d. oraz informaciji wskazanych w ust. 5 powyze;j
do MCX jest dobrowolne, ale niezbedne do wzigcia udziatu w Promocii.

7. Dostawcg Pakietow startowych Yubikey Klientom Generali jest MCX. Generali nie jest dostawcg Pakietéw
startowych Yubikey ani dystrybutorem towaréw lub ustug MCX. Generali nie ponosi odpowiedzialnosci ani
za dostarczenie ani za wady fizyczne i prawne Pakietéw startowych Yubikey oraz innych towardw i ustug
dostarczanych przez MCX. Odpowiedzialnos¢ za dostarczenie towarow i ustug MCX w zwigzku z Promocjg

ponosi MCX, ktéry odpowiada za ich wady fizyczne i prawne.

§4 DANE OSOBOWE UCZESTNIKOW PROMOCJI

1. Organizator jest administratorem danych osobowych Uczestnikbw Promocji. Z administratorem mozna sie
skontaktowac:

a. listownie, wysytajgc pismo na adres siedziby administratora: ul. Senatorska 18, 00-082 Warszawa

b. za posrednictwem poczty elektronicznej, na adres e-mail: cyberred@generali.pl

c. telefonicznie, pod numerem: 510000719

2. Administrator wyznaczyt Inspektora Ochrony Danych, z ktérym Uczestnik moze skontaktowac sie
we wszelkich sprawach dotyczacych ochrony danych osobowych wysytajac e-mail na iod@generali.pl lub
listownie, wysytajac pismo na adres siedziby administratora.

3. Administrator przetwarza dane osobowe Uczestnikow w celu:

a. zorganizowania i przeprowadzenia Promociji, bedacym realizacjg prawnie uzasadnionego interesu
administratora polegajgcego na wykonaniu zobowigzan wynikajgcych ze ztozonego przez administratora
przyrzeczenia publicznego (podstawa z art. 6 ust 1 lit. f RODO)

b. wykonania obowigzkéw wynikajacych z przepisow prawa w tym w szczegdlnosci przepiséw podatkowych
i z zakresu rachunkowosci, rozpatrywania reklamacji (podstawa z art. 6 ust. 1 lit. ¢ RODO);

c. analitycznym (doboru ustug do potrzeb naszych klientdéw, optymalizacji naszych produktéw w oparciu

takze o uwagi na ich temat i zainteresowania Uczestnika) bedgcym realizacjg naszego prawnie
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uzasadnionego interesu polegajacego na doskonaleniu jakosci naszych produktéw i $wiadczonych ustug
(podstawa z art. 6 ust. 1 lit. f RODO);
d. ewentualnego ustalenia, dochodzenia lub obrony przed roszczeniami bedacym realizacjg prawnie
uzasadnionego interesu administratora (podstawa z art. 6 ust. 1 lit. f RODO).
4. Uczestnikowi przystugujg nastepujgce uprawnienia zwigzane z przetwarzaniem danych osobowych:
a. prawo dostepu do danych oraz otrzymania ich kopii;
prawo sprostowania danych;

prawo usuniecia lub ograniczenia przetwarzania danych;

a o T

prawo do wniesienia sprzeciwu wobec przetwarzania danych, majgcego za podstawe prawnie

uzasadniony interes administratora;

e. prawo wniesienia skargi do organu nadzorczego (w Polsce jest nim Prezes Urzedu Ochrony Danych
Osobowych z siedzibg przy ul. Stawki 2, 00-193 Warszawa).

5. Dane osobowe administrator ujawnia podwykonawcom (podmiotom przetwarzajgcym), np. firmom
informatycznym. Ponadto, administrator przekazuje dane osobowe uprawnionym do tego organom lub
instytucjom zgodnie z obowigzujgcymi przepisami prawa.

6. Wyrazajgc zgode na ujawnienie tajemnicy ubezpieczeniowej rozumianej jako danych osobowych do MCX
Uczestnik przyjmuje do wiadomosci, ze podmiot ten stanie sie réwniez odrebnym administratorem jego
danych osobowych (w rozumieniu tajemnicy ubezpieczeniowej). Informacja dotyczgca danych osobowych
przetwarzanych przez MCX zostanie Uczestnikowi przekazana MCX.

7. Dtugosc¢ okresu przechowywania danych osobowych przez administratora zalezy od celu przetwarzania oraz
przepisow, ktére stanowig podstawe prawng przetwarzania. Administrator bedzie przechowywac¢ dane:

a. gdy podstawg przetwarzania jest cigzacy na administratorze obowigzek prawny (podstawa z art. 6 ust. 1
lit. c RODO) - przez okres wynikajacy z przepiséw regulujacych obowigzek przetwarzania danych;

b. gdy podstawg przetwarzania jest prawnie uzasadniony interes (podstawa z art. 6 ust 1 lit. f RODO) - przez
okres umozliwiajgcy realizacje tego interesu lub do momentu zgtoszenia skutecznego sprzeciwu wobec
przetwarzania.

8. Podanie danych osobowych jest dobrowolne lecz niezbedne w celu udziatu przez Uczestnika w Promociji. Bez
podania danych osobowych nie jest mozliwy udziat w Promociji.

9. Administrator przetwarza dane osobowe w Polsce lub w innych panstwach tworzacych Europejski Obszar
Gospodarczy (EOG), w ktorych swoje siedziby posiadajg nasi partnerzy (np. dostawcy ustug IT). Administrator
przetwarza dane poza EOG tylko w sytuaciji, gdy jest to konieczne, a odbiorcy danych zapewniajg odpowiedni
stopien ich ochrony. W tym celu administrator stosuje odpowiednie zabezpieczenia, j.: standardowe klauzule
umowne wydane przez Komisje Europejska, wigzace reguly korporacyjne, wspotpraca z podmiotami
przetwarzajgcymi dane w panstwach, w odniesieniu do ktérych zostata wydana stosowna decyzja Komisiji
Europejskiej. Uzytkownikowi przystuguje prawo uzyskania kopii tych zabezpieczen, z ktérego moze skorzystac

kontaktujac sie z administratorem.
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§6 REKLAMACJE

Reklamacje zwigzane z Promocjg mogg by¢ skiadane od dnia rozpoczecia Promocji do dnia jej odwotania

wiacznie (decyduje data nadania reklamacji na stemplu pocztowym lub data nadania przesytki kurierskiej

zawierajgcej reklamacje lub data telefonicznego lub osobistego zgtoszenia reklamacji).

Reklamacje zwigzane z Promocjg, z wylgczeniem reklamacji zwigzanych z towarami i ustugami dostarczanymi

przez MCX, nalezy zgtasza¢ do Organizatora:

a. pisemnie — na adres siedziby Organizatora: : ul. Senatorska 18, 00-082 Warszawa, z dopiskiem Promocja
»Pakiet Antyphishingowy”

b. za posrednictwem poczty elektronicznej, na adres e-mail: cyberred@generali.pl,

c. ustnie - telefonicznie, pod numerem: 510 000 719 (koszt potgczenia wedtug taryfy operatora).

Reklamacje zwigzane z towarami i ustugami dostarczanymi przez MCX nalezy zgtasza¢ do MCX, na zasadach

okre$lonych przez ten podmiot, tj.:

a. pisemnie — na adres siedziby MCX: ul. Gotarda 9, 02-683 Warszawa, z dopiskiem Promocja ,Pakiet
Antyphishingowy”;

b. ustnie — telefonicznie pod numerem 22 548 46 70 (koszt potaczenia wedtug taryfy operatora) albo mailowo
na adres: cyberred@mcx.pl

Tryb i zasady rozpatrywania reklamacji zwigzanych z towarami i ustugami dostarczanymi przez MCX okresla

MCX i informuje o nich Uczestnika przy wydaniu towaru lub rozpoczeciu $wiadczenia ustug przez MCX.

Wszelkie niewtasciwie skierowane reklamacje rozumiane jako reklamacje skierowane niezgodnie

z postanowieniami punktu 2 i 3 niniejszego paragrafu zostang niezwtocznie przestane do podmiotu wtasciwego

zgodnie z informacjami wskazanymi powyzej w punktach 2 i 3 niniejszego paragrafu zaréwno przez

Organizatora, jak i MCX.

Reklamacje zwigzane z Promocja, , z wytaczeniem reklamaciji zwigzanych z towarami i ustugami dostarczanymi

przez MCX, rozpatrzone zostang w terminie 30 dni kalendarzowych od daty ich otrzymania przez Organizatora.

Organizator, rozpatrujgc reklamacje, stosowac sie bedzie do postanowienh niniejszego Regulaminu. O decyzji

Organizatora Uczestnik zostanie powiadomiony listem poleconym wystanym na adres podany w reklamaciji

w terminie 30 dni od daty otrzymania reklamacji przez Organizatora. Decyzja Organizatora w zakresie

whiesionej reklamacji jest ostateczna i wigzaca.

Po wyczerpaniu postgpowania reklamacyjnego, Uczestnikowi przystuguje prawo dochodzenia ewentualnych

roszczeh w sadzie powszechnym.

§7 POSTANOWIENIA KONCOWE

Organizator ma prawo w kazdym momencie trwania Promociji wykluczy¢ z udziatu w niej Uczestnika jezeli

Uczestnik naruszyt zasady Promociji wynikajgce z niniejszego Regulaminu.

Uczestnik ma prawo do rezygnacji z udziatu w Promociji. Fakt ten nalezy zgtosic:

a. pisemnie — na adres siedziby Organizatora: Generali TU S.A., ul. Senatorskiej 18, 00-082 Warszawa,
z dopiskiem ,Promocja Pakiet Antyphishingowy”,
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b. za posrednictwem poczty elektronicznej, na adres e-mail: cyberred@generali.pl,
c. ustnie - telefonicznie, pod numerem: 510 000 719 (koszt potaczenia wedtug taryfy operatora).
Ewentualne spory odnoszace sie i wynikajace z Promocji beda rozwigzywane przez wiasciwy sad powszechny.
W zakresie dozwolonym przez przepisy prawa, Organizatorowi przystuguje prawo do zmiany Regulaminu,
a takze do przerwania lub zawieszenia Promociji lub do jej wczesniejszego zakonczenia. W przypadku
zaistnienia takiej sytuacji, Organizator opublikuje informacje na stronie www.generali.pl ze stosownym
wyprzedzeniem.

5. Organizator zobowigzuje sig, ze w przypadku zmian w Regulaminie, zmiany te w zadnym wypadku nie bedg
naruszac praw juz nabytych przez Klientow oraz nie bedg pogarsza¢ warunkdéw Promocii.

6. W przypadku zmiany Regulaminu, po uprzednim poinformowaniu o tym Uczestnikbéw, bedg oni mieli prawo,
bez zadnych konsekwencji, odstgpi¢ od udziatu w Promocji.

7. Promocja dziata na zasadach sprzedazy premiowej, nie jest grg losowa, loterig fantowg, zakladem wzajemnym
ani loterig promocyjna, ktérych wynik zalezy od przypadku (przeprowadzenie losowania) w rozumieniu art. 2
ustawy z dnia 19 listopada 2009 r. o grach hazardowych (t.j. Dz.U. z 2023 r. poz. 227. z p6zn.zm.).

8. W sprawach nieuregulowanych Regulaminem, zastosowanie majg odpowiednie przepisy prawa polskiego.
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